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VERI FILTRELEME VE ANLAMLI VERI OLUSTURMA

OZET

Veri filtreleme ve Climle temizleme kavramlari, giiniimiizde oldukc¢a artan dosya ve
veri boyutlar1 ile birlikte daha ¢ok anlam kazanmistir. Sadece Web iizerinde bir giin
icerisinde binlerce GB'lik veri olusmaktadir. Olusan bu devasa biiyiikliikteki veriler
her zaman bizim i¢in anlamli ve faydal bilgiler icermeyebilir. Daha dogrusu bizim
icin anlamli olan ve anlamsiz olan veriler i¢ ice gecmis olabilir. Projemizde, log
dosyalar1 ve tiirevleri lizerinde kullanici i¢in faydali olarak tanimlanan verilerin
islenmesi iizerinde durulmustur. Temel amacimiz, kullanicinin ilgilendigi verileri
diger verilerden ayirmaktir.

Anahtar Kelimeler: Veri Filtreleme, Ciimle Isleme, Anlaml1 Veri Olusturma



DATA FILTERING AND TEXT CLEANING

ABSTRACT

Nowadays, Data filtering and text cleaning concepts has become such more meaning
with increasing size of files and data, only Thousands GB data is composed on the
web in a day. Consisted colossal amount of data may not always meaningful and
valuable information for us.Or rather, that is meaningful and meaningless data for us
may be entwined. Our project is focused on the processing data that is described as
useful on the log files and their derivations for the user. Our main purpose , seperated

data that is user is interested from other data.

Keywords: Data Filtering, Text Cleaning, Text Marker, Text Analysis



GIRIS

Biiyiik veri glinlimiizde olduk¢a yaygin olarak kullanilan bir kavramdir. Biiyiik veri,
medya paylasimlari, video, fotograf, log dosyalar1 gibi degisik kaynaklardan
toparlanan tiim verinin anlamli ve iglenebilir hale doniistiiriilmesi bigimine denir.
Giliniimiizde kullanilan iligkisel veri tabanlarinda islenen yapisal verilerin aksine big
data yapisal olmayan veri yigmidir. Eskiden bilisim inanis1 olan yapisal olmayan

verinin degersizligi anlayisini yikan sistemdir [1].

Giliniimiizde uygulamalarin ¢aligma anindaki durumunu yansitan log dosyalarimin
incelenmesi, olas1 sorunlarin onceden tespit edilmesi, uygulama performanslarinin

degerlendirilmesi olduk¢a 6nem kazanmaktadir.

Biiyiik log dosyalarinin incelenmesi, yararli ve kullanilabilir hale getirilmesi ile
birlikte analiz, degerlendirme ve olasi sorunlarin dnceden tespiti gibi islemler

oldukca zor ve maliyetlidir.

Log dosyalari, gelistiriciler i¢in kismen anlamli olmasina ragmen bilgisayarlar i¢in
olduk¢a anlamsizdir. Artan dosya boyutu ile beraber gelistiriciler i¢in de oldukga
anlamsiz hale gelmektedir. DATA FILTERING AND TEXT CLEANING yani Log
Processor uygulamamizin temel amaci, bu analizleri yapmak ve bilgisayarlar i¢in
tamamen anlamsiz olan log dosyalarin1 anlamli hale getirmek, anlamli hale getirilen

bilgi ve degerlendirmelerin kullanicilara sunulmasini saglamaktir.



Log processor uygulmasi temelde bir konfigiirasyon iizerinden islemlerini
gergeklestirir. Kendisine verilen konfigiirasyon dosyast ile birlikte sunlar1 yapabilme

ozelliklerine sahiptir;
e isleme : Kullanicinin belirledigi template ile log dosyalart islenir.
e Sunma : Kullaniciya HTTP iizerinden islenen veriler sunulur.

e Export : Kullanicinin belirledigi adreslere islenen verilerin export edilmesini

saglar.

Tez doklimani boyunca yukaridaki kisimlar detaylandirilacaktir. Uygulama, text

tabanl1 tiim dosya tiplerini destekler.

Uygulamain destekledigi bazi dosya formatlar1 agagidaki gibidir;
e .log uzantili dosyalar.

e .txt uzantili dosyalar.

e .csv uzantili dosyalar.

e Text tabanli tiim dosyalar.



1. GENEL BiLGILER

1.1. Tez Calismasinin Amaci ve Baslatilma Nedenleri

Bilgisayar kullanici sayilarinin artmasi ile birlikte uygulama kullanici sayilarinda da
artis meydana gelmistir. Insanlarin kullanimmna sunulan uygulamalarin, g¢alisma
aninda uygulamanin durumu hakkinda ciktilar {iretmesi, uygulama iizerinde yapilan
islemlerin gozle goriiliir olarak tutulmasi ihtiyaglari dogmustur. Uygulama kullanict
sayist artitkca olusan bu c¢iktilarin  boyutlar1 da paralel olarak oldukga
artmaktadir.Artan dosya boyutlar1 ile beraber bu dosyalarin analiz edilmesi,
uygulama performansinin degerlendirilmesi, kullanictyr ilgilendiren islemlerde
herhangi bir sorun olmasi durumunda incelenmesi gibi islemler gelistiricileri ve
sadece Log Analizi yapan calisanlar1 oldukca zorlamaktadir. Bu nedenle bazi tool'lar

gelistirilmis olup bu islemlerin kolaylastirilmas1 amaglanmaistir.

Projemizde, log ve benzeri text dosyalarinin analiz edilmesi, degerlendirilmesi,
gerekli goriiliirse export edilmesi gibi iglemlerin manuel olarak bir insan tarafindan

yapilmadan, uygulama ile yapilmasini amagladik.
1.2. Tez Calismasimin Katkilari

Bu tez kapsaminda asagidaki ¢iktilar hedeflenmistir:

— Bu ¢alismada Log ve benzeri text dosyalarinin yonetilmesinin kolaglastiriimasi

saglandi.

— Caligma ile birlikte analiz edilen dosyalar, kullanicilar, gelistiriciler ve

bilgisayarlar i¢in anlanmli hale geldi.

— Proje kapsaminda bir¢ok open-source teknolojilerden yararlanilarak agik kaynak
ekosistemine katki saglandi. Ayrica proje dokumantasyonu ile birlikte open-

source olarak yayimlandi.

— Bunlarin yaninda kendimizin gelistirmis oldugu Text Marker'lama ile farkli bir

bakis acis1 kazanildi.



1.3. Tez Diizeni

Tezin 1.boliimiinde tez ¢alismasinin amaci, baslatilma nedenleri ile birlikte tezin
katkilar1 yer almaktadir. 2.boliimiinde projemizin temelini olusturan Log dosya
analizleri ile ilgili yapilan ¢aligmalar yer almaktadir. 3.boliimde temel anlatimlar ele
alimmistir. Text markerlerlama, text extraction gibi konulari ele alinmistir. 4.boliimde
Log dosyalarinin iglenmesine ve mimarisine deginilmistir. Log dosyasinin igerigi,
analizlerin nasil yapildigi, projenin kod igeriginin detayl bir sekilde agiklanmasi,
basarim degerlendirilmesi gibi konular bu boliim altinda ele alinmistir. 5.bdliimde ise

sonug ve Oneriler kismi1 yer almaktadir.



2. ILGILI CALISMALAR
2.1. Text Marker Calismalari

Literatiirde yapilan text marker ¢alismalar ; dogal dil islemeye yonelik ¢aligmalardir.
[2]. Literatiirde yapilan text marker; bir syntax detector ile ciimlenin analiz edilip
parametrik olarak skip, replace gibi islemler ile dil isleme, ciimleden anlam
cikarsama, anlamli veriyi anlamsiz olandan ayrima gibi iglemler yapmakta. Filter
olarak sadece RegexMarker Filter secenegi bulunmaktadir. Yani syntax detector ile
buldugu bir kelimeyi sadece regex ile isleme sokabilir. Toplamda iki dil i¢in bunu

yapabilmekte, Ingilizce ve Fransizca.

2.2. Text Classification Calismalari

Text extraction ve siniflandirma ¢alismalarinin merkezinde aranilan verinin diger
verilerden  ayrilmasi  bulunmaktadir.  Terminolojide  Classification  gibi
isimlendirmeler mevcuttur. Bir¢cok farkli smiflandirma methodu bulunmaktadir.

Yapilan diger bir ¢calisma da ise farkli bir method 6ne siiriilmiistiir [3].

One siiriilen yeni method FKC olarak tanimlanmis olup Frequent Keyword Chain
olarak detaylandirilmistir. Bu calismada da stopSet, puncSet, suspectSet, denseSet
gibi markerlar kullanilarak dokumanlarin siniflandirilmast gergeklestirilmistir.
Caligmanin temel amaci ¢ok kiiclik boyutlarda da smiflandirmayi text verisi

iizerinden markerlama yaparak extract edip isleyebilmesidir.

Ornegin, bir email benzeri ifadeler boyut olarak kiiciik olmalarina ragmen 6nem
derecesi yiiksek olabilmektedir. Input olarak alinan veri'de az miktarda kelime

geemesi FKC methodu igin herhangi bir sorun olusturmamaktadir.



2.3. Text Extraction Calismalar

Text extraction c¢alismalarimin merkezinde aranilan verinin diger verilerden
ayrilmasidir. Terminolojide Regex, Extracting, Parsing gibi isimlendirmeler
mevcuttur. Programlama dillerinin hemen hemen hepsinde yukarida ifade edilen

extraction, parsing gibi iglemler i¢in hazir kiitiiphaneler ve api'ler yazilmistir.

Parsing veya Syntax Analysis islemleri dogal dillerde ve/veya bilgisayar dillerinde

yapilabilmektedir. Parsing'in kokeni Latince'deki pars kelimesinden gelmektedir.

Yapilan tiim ¢aligmalar genel bir amaca yoneliktir. Regex, Parsing vb islemler verilen
bir input'a gore output lretirler. Genel amaglardan bazilari, inputta herhangi bir
kelime bulma, sub kelimeleri iiretme, input'un belirli bir formata uymasi(sadece
alfabetik karekterler icermesi gibi) gibi genel amaglar iizerinde durulmustur. Spesifik
olarak Ornegin verilen input lizerinde, belirlenmis bir template ile islemler yapmak

miimkiin degildir.



3. VERI FILTRELEME VE ANLAMLI VERI OLUSTURMA

Bu kisimda yazilan uygulamain mimarisi, akis1 ve drnek ¢iktilaria yer verilecektir.
3.1 Log Dosyas1 Formati ve icerigi

Dosya formati konusunda uygulama ic¢in herhangi text tabanli bir formata sahip
olunmasi yeterlidir. Dosya, stream olarak okundugu ic¢in bir¢ok formati
destekleyebilir.

¢ log uzantili dosyalar.
e txtuzantili dosyalar.
e _csv uzantili dosyalar.

e Text tabanli tiim dosyalar.

Log dosyasi igerigi olarak uygulamalarin runtime aninda durumunu belirten her tiirlii
bilgi olabilir.

Ornek bir log dosyast igerigi sdyle olabilir;
2016-01-06 18:57:30 DEBUG ContextListener - 06 Jan 2016 06:57:30
contextInitialized Log4j and Scheduler job initialized 126

Yaptigimiz bu ¢alisma ile birlikte yukaridaki log satirina benzer ifadeler i¢eren bir
log dosyasmin analiz edilmesi, degerlendirilmesi gibi iglemler yapiyor olacagiz.
Calisma sonunda kullanici, uygulama performansini degerlendirebilir ve log'un
anlamli hale getirilmesini gézlemlyebilir.

3.2 Uygulama Konfigiirasyon Icerigi
Uygulama bir konfigiirasyon dosyasi input olarak islenecek olan log dosyasinin, nasil
islenecegini, islenen verilerin nerelere aktarilacagini, nasil sunululmasi gerektigi gibi

bilgileri okuyarak ¢aligmasini siirdiiriir. Xml formatinda bir dosyadir.

Konfigiirasyon dosyasmi kullanici istedigi gibi diizenleyebilir, iizerinde oynama
yapabilir. Konfigiirasyon icerigi detaylica agiklanmaya ¢aligilmistir.



Database

Konfigiirasyon dosyasi igerisinde yer alan ve islenen dosyanin memory database
tizerinde gegici olarak saklanilmasini saglar.

<database></database> etiketleri arasinda yer alir.
Bu etiketler arasinda tanimlanabilecek 6zellikler asagidaki gibidir;

e Driver : Memory driver implementasyonu i¢in gerekli JDBC driver tanimi.

e URL : Memory database i¢in base url tanimiu.

e Username ve Passowrd : Memory daabase i¢in username ve password bilgisi.

¢ Mode : Memory database’in hangi RMDS veritab1 tipi gibi davranmasin
gerektigi bilgisi.

Ornek bir database etiketi asagidaki gibidir;

<database>
<param name="driver" value="org.h2.Driver" />
<param name="baseUrl" value="jdbc:h2:mem" />
<param name="dbName" value="bitirme" />
<param name="dbUser" value="wora" />
<param name="dbPassword" value="wora" />
<param name="mode" value="Derby" />

</database>



Monitoring

Verilen dosyanin processor sonunu islenmis ¢iktisinin nasil sunulacagini belirtir.
Konfigiirasyon dosyasinda monitorings etiketleri

arasinda tanimlanir. Kullanici ayni anda birden fazla sunum katmani olusturabilir. Bu
ozellik, HTTP, HTTPS gibi farkli kullanimlar i¢in

olusturulmustur.

Uygulama, startup ile birlikte embed bir application server olusturularak
LogProcessor.war uygulamasini deploy eder.
Deploy edilen uygulama, Log Processor’den alinan ¢iktilar1 kullaniciya sunar.

Kullanici, konfigiirasyon dosyasinda monitoring i¢in su
tanimlar1 kullanabilir;

e Port : Uygulamanin hangi porttan ¢alisacagini belirtir.

¢ (ContextName : Uygulamanin web display name’ini belirtir.

e HTTPS : Uygulamanin http/https olarak erisilebilecegini belirtir.

e Keystore File ve Password : Https secilmesi durumunda keystore bilgisinin
girilmesini saglar.

Ornek bir monitoring tanimi asagidaki gibidir;

<!-- one or more monitoring different port time at same time -->
<monitoring>

<param name="contextName" value="/MyLogProcessor" />

<param name="portNumber" value="10800" />

<param name="https" value="true" />

<param name="keystoreFile" value="web/conf" />

<param name="keystorePassword" value="wora" />
</monitoring>



Destinations

Log Processor ciktilarinin nereye aktarilacagim belirtir. Kullanici, ayni anda birden
fazla destianions segerek sonuglarin birden fazla yere
aktarilmasini saglayabilir.

Kullanilabilir olan toplam 3 adet destinations vardir. Bunlar, File, DB ve Socket
destinations’dur.

Kullanici, ayn1 anda birden fazla destinations adresi tanimlayrak sonuglarin birden
fazla yere gonderilmesini saglayabilir.

File Destinations

Log Processor ¢iktilarinin local dosya sistemine aktarilmasini saglar. Destinations
taniminda class olarak
“com.wora.adaptor.FileAdaptor” degerinin girilmesi gerekir.

File Destinations i¢in tanimlanabilecek 6zellikler sunlardir;

¢ File Name : Sonuglarin yazilacagi dosya ismini belirtir.

e File Suffix : File Name’e ek olarak default timestampt bilgisi eklenir.
Kullanici bunu degistirebilir. Ornegin, dosya ad1 olarak

e MyLogProccessor secildi ise olusacak olan local dosya adi
MyLogProccessor 21052016174550 olarak diizenlenir.

e Export Type : Local dosya sistemin sonuglarin nasil yazilacagi belirtir.
Default olarak dosya tipi xml’dir.

e File Size : Verilen dosya boyutuna dosya ulastiginda yeni bir dosya
olusturarak sonuglari oraya export eder. Default deger 100

e mb’dir.

¢ File Locaitons : Dosyanin local dosya sistemindeki yolunu belirtir.

Ornek file destination tanim1 asagidaki gibidir;
<destination id="fileDestination" class="com.wora.adaptor.FileAdaptor">
<param name="fileName" value="MyLogAnalysis" />
<param name="fileSuffix" value="DD-MMM-YYYY" />
<param name="exportType" value="xml" />
<param name="fileSize" value="100MB" />
<param name="fileLocation" value="/home/wora/Analysis" />
</destination>
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DB Destinations

Log Processor ¢iktilarinin herhangi bir RMDS veritaban1 sistemine aktarilmasini
saglar. Destinations taniminda class olarak
“com.wora.adaptor.DBAdaptor” degerinin girilmesi gerekir.

DB Destinations i¢in tanimlanabilecek 6zellikler sunlardir;

e DB Driver : RMDS veritabani i¢cin JDBC driver bilgisidir.

e DB Url : RMDS veritabani i¢in JDBC url bilgisidir.

e DB User ve Password: RMDS veritabani i¢in kullanic1 adi1 ve sifre bilgisini
igerir.

Ornek DB destination tanin asagidaki gibidir;

<destination id="dbDestination" class="com.wora.adaptor.DbAdaptor'">
<param name="dbDriver" value="com.postgresql.Driver" />
<param name="dbUrl" value="jdbc:postgresql://localhost:5432/Analysis" />
<param name="dbUser" value="wora" />

—n

<param name="dbPassword" value="wora" />

]

</destination>

Socket Destinations

Log Processor c¢iktilarinin herhangi bir socket sistemine aktarilmasini saglar.
Destinations taniminda class olarak

“com.wora.adaptor.SocketAdaptor” degerinin girilmesi gerekir.
SocketDestinations i¢in tanimlanabilecek 6zellikler sunlardir;

e Server Adress : Server socket adresini belirtir. Default olarak 127.0.0.1°dir.

e Server Port : Server socket port bilgisidir. Default olarak 5003’ diir.

e Buffer Size : Socket buffer size belirtir. Default olarak 2048kb’dir.

e Idle Time : Uygulama belirli araliklarla socket baglantisin1 kontrol eder.
Verilen idle time siiresi kadar herhangi bir hareketlilik yok

¢ ise socket baglantisin1 kapatir.

e Delay : Log Processor ciktilarinin gonderilme frekansini belirler. Default
olarak 1000ms ile her 1 sn de bir ¢ikt1 sonucunu iletir.
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Ornek Socket destination tanim asagidaki gibidir;
<destination id="socketDestination" class="com.wora.adaptor.SocketAdaptor">
<param name="serverAdress" value="127.0.0.1" />
<param name="serverPort" value="5003" />
<param name="bufferSize" value="2048" />
<param name="idleTime" value="60" />
<param name="delay" value="1000" />
</destination>

Destinations tanimlar1 sona ermistir.
Files

Islenecek olan dosyay1 belirtir. Files etiketleri arasma eklenir. Kullanic1 birden fazla
dosya tanimi yapabilir. Tanimlanan her bir dosyaya

id attribute ile unique bir deger girilmelidir.

Ornek dosya tanimi asagidaki gibidir;

<files>
<file id="myLog">
<param name="fileName" value="MyLog" />
<param name="fileLocation" value="hdfs://localhost:54310" />
</file>
</files>

Templates

Verilen dosyalarin nasil iglenecegini belirten en 6nemli konfigiirasyon tanimidir. Log
satirinin neler igerdigi, tiplerinin ne oldugunu ve bu alanlar iizeride tanimlanmis
formatlar1 belirtir.

Templates igerisidne ve birden fazla template tanimlanabilir. Her
Template’in unique bir id’si olmalidir. Kuillanic1 id ile bilrlikte alias olarak
template’e bir isim verebilir.

Ornek bir template asagidaki gibidir;

<template id="methodTemplate" name="MethodLog">
<param name="startChar" value="2" />
<param name="endChar" value="3" />
<param name="delimeterChar" value="26" />
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<param name="dataLength" value="3">
<param name="dateOfData" type="date" sequence="1"
description="log data date" format="dd-M-yyyy" pattern="less
than %05-12-2016%" />
<param name="methodDesc" type="string" sequence="3"
description="method description" pattern="if like %starting
server%"/>
<param name="methodRunningTime" type="integer" sequence="4"
description="method running time"
pattern="greater than %100%"/>
<file name="myFile" source="myLog" />
<destination name="DbDest" source="dbDestination" />
<destination name="SocketDest" source="socketDestination" />
</template>

Template icerisinde kullanilan degiskenlerin aciklamasi asagidaki gibidir;

e Start Char ve End Char : Analiz edilecek dosya igerisinde sadece ilgilenilen
alanlara odaklanilmasi i¢in kullanic start ve end

karekterini belirtir. Uygulama da bu karekterlere gore texti markerlar ve sadece
markerlanan katekterler arasindaki veri ile ilgilenir. Uygulama verilen bu karekterler
arasindaki degerlere odaklanir.

e Delimeter Char : Start ve End karekterleri arasinda belirli bir ayiraclarla ayrilmis
datanin oldugunu ve verilen ayiragla ayrildgini

belirtir.

e Data Length : Ayraglarla ayrilmis datanin uzunlugunu ve bu ayiraglardaki
degerlerin tanimin1 yapar. Ornekte, bu degerin 43

oldugunu ve sirasiyla dosya da start ve end karekterleri arasinda ayiragla su
degerlerin yer aldigini belirtir;

1- dateOfData : Ilk degerin date tipinde oldugunu belirtir. Kullanici bu alan iizerinde
format tanimi yapabilir ve filtering, cleaning

tanimi olarak pattern kullanabilir. Format ve Pattern’a uymayan veriler
islenmeyecektir. Ornekte Date degerinin 05-12-2016

tarihinden kii¢iikk olan verilen islenmesi istenmistir.

2- methodDesc : Ikinci degerin, string tipinde bir method aciklamsi oldugu
belirtilmis ve “starting server” ‘a benzedigi
belirtimistir. Bu tanima uyan veriler analiz edilebilecek demektir.

4- methodRunningTime : Uciincii alan integer tipinde ve methodun galisma zamanini

belirten bir deger oldugunu belirtir. Bu
degerin 100ms’den biiyilik olmas1 istenmis.
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e My File : Template’in isleyecegi dosya’ya isaret eder. Source alani, konfigiirasyon
igerisindeki file tanimindaki id ile eslesmelidir.

e DbDest ve SocketDest : Bu tanimlamalar, log processorun template’den aldigi
sonuglart ayn1 anda DB ve Socket’e aktarilmasi
belirtilmistir.
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4. GELISTIRILEN SISTEMIN MiMARISI

Log Processor uygulamamizin mimarisi ve uygulama akisi anlatilacaktir.
Uygulamada kuillanilan teknolojiler asagidaki gibidir;

Java, Tomcat, H2 Memory Database, Apache.

4.1 MIMARI

Uygulama, input olarak sadece bir konfigiirasyon dosyasini alir. Alinan bu dosya ile
birlikte uygulama hangi dosyay1 nasil isleyip sunacagini ve nasil export edecegine
karar verir.

Uygulama, configiirasyon dosyasi ile hangi dosyayi, nasil isleyecegini ve nasil
sunacagini anlamaktadir.

Sunum katmani, embedded Tomcat7 ile olusturulmaktadir. Uygulama ayaga
kalktiginda embed bir Tomcat server olusturur ve sunum katmaninda kullanilacak
olan uygulamay1 buraya deploy eder.

Kullanici, template’ler olusturarak hangi dosyanin nasil islenecegine karar verme
imkanina sahiptir. Ornegin, kullanict A dosyasmin islenmesini istemektedir, A
dosyast igerisinde “server shutdown!” kisimlarini islemek isteyebilir, islemin
sonucunun HTTP iizerinden sunulmasini saglayabilir. Ayrica bu islemin sonucunu
dosyaya, database’e veya socket’e aktarilmasini isteyebilir.

Kullanici, uygulama sayesinde ornekte ifade edildigi gibi A dosyas: igerisinde
“server shutdown!” ifadesinin ne sikliklarla, ka¢ kere gectigini bulabilir, biiylik
dosyalarda manuel olarak arama zahmetinden kurtulabilir.

A dosya 0rnegi, uygulamanin Data Cleaning 6zelligine isaret eder.

Bir diger 6rnek ise B dosyasinda “server shutdown!” ifadesinde server’in kapanma
siiresinin 500ms’den biiyiik olan kisimlarla ilgilenebilir. Sonug olarak, kullanici B
dosyasinda yer alan ve “server shutdown!”, 500ms’den biiyiik oldugu durumlar
islemesini saglar.

Bu ise uygulaman Data Filtering 6zelligine isaret eder.

15



4.2 UYGULAMA AKISI

Uygulama mimarisi, temel olarak 3 ana kisimdan olugmaktadir. Bunlar, Log
Processor, Visualization ve Adaptor’diir.

Uygulama kendisine input olarak verilen dosyalar1 yine kendisine verilen template
ile igler ve visualiazation ve adaptor katmanlarina iletir.

Bu katmanlar, kendisine iletilen bilgileri kullaniciya ulastirmaktan sorumludur.

Bu katmanlar asagida detaylandirilmistir.

Log Processor Katmani;

LOG PROCESSOR

(TEXT, LIKE. ‘SERVER SHUTDOWN
: LIKE, * ) TEMPLATE
Exp : L I Inst Se Shutd

Hp ocal Instance rver utaown OUTPUT

2. TEMPLATE
(TEXT, BETWEEN, 0, 1000)
Exp : Server Startup in 500ms

MmMmHA>Ero=m-

Sekil 1. Log Isleme Katmam

Log Processor katmani, kendisine verilen konfigiirasyon dosyasi icerisinde yer alan
log dosyasini, tanimlanan template'lere gore isler. Template'ler icerisinde tanimlanan
kontrollere, kisitlamalara ve logic'lere gore template'den bir output ¢iktist olusur.
Olusan bu output Processor tarafindan memory database de saklanir. Output ayrica
sunum katmanina da iletilerek templete processing isleminin sonucu gdriintiilebilir
duruma gelir.
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Bu katman ilgili log satirinin tanimlanan template'e uyup uymadigini inceler. Tez
icerisinde vermis oldugumu 6rnek template(method template) igerisinde tarih, string
ve numeric validasyonlar kullanilmistir. Buradaki, uygulama kullanicisina genis bir
alan saglayarak istedigini yapabilmesini amagliyoruz.

Ornegin; Tarih olarak 09-06-2016 tarihden itibaren ve “startingg server” ibaresi
iceren satirlari ayiklayabilir.

Yine bir diger 6rnekte, “server shutdown” ifadesi gegen satirlada numeric ifade olan
shutdown siiresinin 100ms'den biiyiik oldugu durumlar irdelenebilir. Bu sayede
uygulama kullanicisi, server''m ne zaman hangi performansla kendisini
kapatabildigini incelemis olacabilecektir.

Ornek template'ler su sekilde olabilir;

e [Log'da server shutdown ifadesi gecen satirlar ile ilgileniyorum, sadece bu
alanlar analiz edilsin.

e [og'da server started ifadesi gecen satirlar ile ilgileniyorum, sadece bu alanlar
analiz edilsin.

e Log'da server shutdown ifadesi icerisinde yer alan c¢alisma zamani olarak
100ms'den biiyiik olan satirlar ile ilgileniyorum, sadece bu alanlar analiz
edilsin.

e Log'da server started olarak tarih 6zelinde 09-06-2016 tarihinden sonraki
kisimlar ile ilgileniyorum, sadece bu alanlar analiz edilsin.

Bu 6rnekler ¢ogaltilabilir.

Sunum katmani;
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SUNUM KATMANI

Sekil 2. Sunum Katmani

Sunum katmani, HTTP ve/veya HTTPS olarak ayarlanabilir. Ayn1 anda birden fazla
kanalda monitoring yapilabilir, ssl / port gibi bilgiler kullanici tarafindan kolayca
konfigiire edilebilir.

Analiz edilen verilerin memory database'e eklenmesi ile bu verilerin sunum ve analiz
katmanina iletildigini ifade ettik. Ayrica bu veriler, tanimlanan export adreslerine
aktarilmasi i¢cin de Adaptor katmaina da iletilirler. Adaptor katmani, kendisine verilen
verileri tanimlanana adreslere iletmekle sorumludur.

Sunum katmani, template icerisinde tanimlanan alanlardan faydalanarak memory db
iizerinde bulunan verileri gosterir. Memory db igerisinde ki tablo ve siitun bilgileri,
template'de tanimlanan degerlere gore otomatik olarak runtime aninda olusturulur.
Ornegin yukarda vermis oldugumuz template'e gdre uygulama asagidaki scripti
olusturacaktir. Memory {izerinde calistirmadan 6nce bdyle bir tablonun varligini
sorgulayip yok ise tabloyu olusturmaktadir;

18



Create script : CREATE TABLE METHODTEMPLATE (
ID int not null GENERATED ALWAYS AS IDENTITY (START WITH 1,
INCREMENT BY 1),
dateOfData date,
methodName varchar,
methodDesc varchar,
methodRunningTime integer

Tabloda olusturulan siitunlar, sunum katmaninda kullanilacaktir. Uygulama bu
verilerin disinda metada olarak, Ornegin bir template'e uyan ka¢ adet verinin
oldugunu, bunlarin sikligini da sunum katmaninda kullaniciya gostermektedir.

Adaptor katmani;

ADAPTOR
KATMANI

Sekil 3. Adaptor Katmam

Log Processor’den gelen veriler Adaptor katmanina iletilir. Template'e assing edilmis
adaptorlerin tamamina bu veriler yine template'de belirlenen zaman sikliklari ile
aktarilir.

Her adaptor tanimi kendi basina g¢alisir, processor sadece ilgili adaptor'un mesaj
kuyruguna iletilecek olan mesaj1 ekler. Adaptorler, Thread olarak arka planda calisir
ve silirekli mesaj kuyrugunda “bana gelecek mesaj var m1?” diye kontrol eder.

Kendisine gonderilmis bir mesaj var ise adaptor tipine gére DB, FILE yada SOCKET
araciligiyla hedef sisteme aktarir.
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Mimarinin tam sekli ise su sekildedir;

( BASLA )

KONFIGURASYON
DOSYASINI OKU

TANIMLILOG
DOSYALARINI
PROCESSORE
ILET

LOG PROCESSOR

TEWPLATE
L0G TENPLATE PROCESSOR OKTIS
FILTRLEME,TEMIZ(IJ.EME, FORMATLAMAETC
REK
"TENT LKE %SERVER SHUTOOWN: —
VYA
"TEKT LKE %SERVER STARTUP > ONS 4"

ADAPTOR
KATMANI

\

C»)

Sekil 4. Genel Mimari
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4.3 TEMPLATE OLUSTURMA

[1k olarak template nasil programatik olarak olusturuluyor ona bakalim;

private void createTemplates(Document document) throws Exception {

Element templatesElement = XmlUtils.findNode(document, "//templates");
NodeList templateNodes = XPathAPI.selectNodeList(templatesElement, "template");
logger.info(templateNodes.getLength() + " template found.");

for (int i = 0; i < templateNodes.getLength(); i++) {

Element templateElement = (Element) templateNodes.item(i);
LogTemplate logTemplate = new LogTemplate();
logTemplate.setTemplateld(templateElement.getAttribute("templateld"));

logTemplate.setTemplateName(templateElement.getAttribute("name"));

templatesPool.put(logTemplate.getTemplateld(), logTemplate);

}

Uygulama, configiirasyon dosyast igerisindeki <templates> etiketi icerisindeki
<template> etiketlerini okuyarak log template olusturur. Kullanici ayni anda ayni1 log
dosyasi icin farkli templateler olusturabilir.

Her Template'in bir unige id'si bulunmak zorundadir. Olusturulan template'ler bir

Template Pool icerisinde saklanir. LogTemplate, Thread sinifindan kalitilan bir Java
class'idir.

Daha sonra template pool igerisindeki tiim template'ler Thread olarak start
edilmektedir.
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4.4 ANALIiZ EDILECEK DOSYANIN OLUSTURULMASI

Analiz edilecek olan dosyalari, configiirasyon dosyas1 icerisinde ki file etiketleri ile
tanimlanir.

private void createFiles(Document document) throws Exception {

Element filesElement = XmlUtils.findElement(document, "//files");
NodeList files = XPathAPl.selectNodeList(filesElement, "file");
logger.info(files.getLength() + " found in a configiiration.");

for (inti=0; i < files.getLength(); i++) {

Element element = (Element) files.item(i);

LocalFile localFile = new LocalFile();
localFile.setld(element.getAttribute("id"));

NodeList params = XPathAPl.selectNodeList(element, "param");

logger.debug(localFile.getld() + " log file definitions is created.");

filesPool.put(localFile.getld(), localFile);

Uygulama, configlirasyon dosyasi igerisindeki <files> etiketi igerisindeki <file>
etiketlerini okuyarak log dosyalarinin bilgisini olusturur. Kullanict ayn1 anda ayni
birden fazla log dosyas1 tnaimi1 yapabilir.

Her Log file'in bir unige id'si bulunmak zorundadir. Olusturulan log dosyalar1 bir
Files Pool igerisinde saklanir. Log Template, olustururken bu pool igerisindeki
dosyalar1 kullanir.
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4.5 ADAPTOR KATMANI ICIN TANIMLAMALAR

Analiz edilen ¢iktilarin hedef sisteme aktartilmasim1 saglayan adaptor tanimi
asagidaki gibidir;

private void createDestinations(Document document) throws Exception {
Element destinations = XmlUtils.findNode(document, "//destinations");
NodeList destinationsNodes = XPathAPl.selectNodeList(destinations,

"destination");

logger.info(destinationsNodes.getLength() + " destinations found.");
for(int i = 0; i < destinationsNodes.getLength(); i++){

Element destination = (Element) destinationsNodes.item(i);

String destionationID = destination.getAttribute("id");

AbstractAdaptor adaptor =
(AbstractAdaptor)Class.forName(destination.getAttribute("class")).newlInstance();

adaptor.init(destination);

logger.debug(destionationID + " destination is created.");

adaptorsPool.put(destionationID, adaptor);

Uygulama, configlirasyon dosyasi igerisindeki <destinations> etiketi icerisindeki
<destination> etiketlerini okuyarak log dosyalarmin islenmesi sonucu olusan
ciktilarin nereye export edilecegi bilgisini olusturur.

Abstract Adaptor, kendisine verilen adaptor type icin bir instance olusturur ve
initialize eder. Kullanilabilir adaptor tipleri ise DB, FILE ve SOCKET'DIR.

Kullanic1 ayn1 anda ayn1 birden fazla export tanimi tanimi yapabilir.

Her Destinatipn'in bir uniqge id'si bulunmak zorundadir. Olusturulan destinations'lar
bir Adaptor Pool igerisinde saklanir. Log Template olustururken bu pool icerisindeki
adaptorlere bakarak kendisine atanmis olan adaptorleri kullanir.
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4.6 SUNUM KATMANININ OLUSTURULMASI

Uygulama, sunum katmanina verileri aktarabilmek i¢in startup ile birlikte embed
olarak bir Tomcat7 olusturur ve server'a Monitoring uygulamasini deploy eder.

Monitoring uygulamasi, Java Web ile yazilmis olup war dosya formati ile
paketlenmis bir dosyadir. Kullanici, template ile tanimlamis oldugu bilgileri ekran
tizerinde HTTP/HTTPS olarak gorebilir, analiz sonuglarini da karsilastirabilir.

private void startMonitoring(Document document) throws Exception {

logger.info("Starting web server...");
tomcat = new Tomcat7();
tomcat.initialize(document);
tomcat.startTomcat();

logger.info("Web server started.");

Embed Tomcat instance olusturulur ve initialize edilerek start edilir.

private void initialize(Document document) throws Exception {
Element monitorings = XmlUltils.findNode(document, "monitorings");
NodeList monitoringList = XPathAPI.selectNodeList(monitorings, "//monitoring");
logger.debug(monitoringList.getLength() + " monitoring found..");
catalinaHome = document.getProperty("monitor.web.root", "web");

String context = document.getProperty("monitor.web.context." + contextCounter + ".path");

monitorPort = Integer.parselnt(document.getProperty("monitor.port", "8080").trim());
httpsKeyStore = document.getProperty("monitor.https.keystore");
useHttps = document.getProperty("monitor.use.https", "false").equalsIgnoreCase("true");

String realmDigest = document.getProperty("monitor.realm.digest", "").trim();
/'1/ set the memory realm
realmBase = new MemoryRealm();
if (org.apache.commons.lang.StringUtils.isNotBlank(realmDigest)) {
realmBase.setDigest(realmDigest.toUpperCase());

}
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Ayrica  Monitoring  {lizerinde  authantication ve autharization islemleri
yapilabilmektedir.

Tomcat-user.xml dosyasi igerisine kullanici rolleri olusturulabilir, rollere sahip
kullanict tanimlar1 yapilabilir.

Default olarak monitoring ekranina giris yapmak i¢in username/password olarak
admin/admin kullanici kullanilmalidir.
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4.7 LOG PROCESSOR iLE DOSYANIN ISLENMESI

Log Processor katmani, kendisine verilen template ile dosyay1 okur. Her bir satiri
yardimc1 katmanlar ile validate etmeye yonelik islemler yapar.

Asagidaki kod blogu, Processor'e verilen dosya ile template'i valide etmedeki ilk
adimdir;

@Override
public void run() {

BufferedReader br = null;
try {

String sCurrentLine;
br = new BufferedReader(new FileReader(file.getFileLocation()));
while ((sCurrentLine = br.readLine()) != null) {
//if is valid line then add to internal memory
String validScript = test(sCurrentLine);
if(validScript != null){
logger.debug("Insert script : " + validScript);

Analys.getInstance().getDbService().insertDataToMemory(validScript);
for(AbstractAdaptor assignedAdator : adaptors){
assignedAdator.addQueue(validScript);

} catch (Exception e) {
logger.error(e, ¢);
} finally {
br.close();
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Gelen verinin template'e uyup uymadigmmu test methodundaki validasyonlara

bakilarak karar verilir;
public String test(String data) throws Exception {

try {

logger.info("Proccessing data : " + IOUtils.convertLogMessageToString(data));

char startOfText =

10Utils.getAsciiByValue(String.valueOf(params.get("startChar")));
char endOfText = IOUtils.getAsciiBy Value(String.valueOf{params.get("endChar")));
char delimeter = IOUtils.getAsciiByValue(String.valueOf(params.get("delimeterChar")));

logger.info("startOfText : " + (int) startOfText + " -- endOfText : " + (int) endOfText + " -- delimeter :

"+ (int) delimeter);
int startindex = data.indexOf(startOfText), endIndex = data.indexOf(endOfText);

if(startindex == -1 || endIndex == -1){
return null;

}

data = data.substring(startindex + 2, endIndex);
String[] columns = data.split(String.valueOf{delimeter));
LinkedList<LineBean> lineBeans = this.getDataLine();

StringBuilder insertScript = new StringBuilder("insert into ");

insertScript.append(this.getTemplateName()).append("(");

for (LineBean line : lineBeans) {

insertScript.append(line.getName()).append(",");

insertScript.delete(insertScript.lastindexOf(","), insertScript.length());
insertScript.append(") values(");

boolean valid = true;
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for (int i = 0; i < columns.length; i++) {
String column = columns][i];

LineBean bean = dataLine.get(i);

logger.debug(bean);

valid = Template ValidationProcessor.validdation(column, bean);

if (!valid) {
return null;

telse{

insertScript.append("").append(column).append(™.,");

insertScript.delete(insertScript.lastindexOf(","), insertScript.length());
insertScript.append(")");

return insertScript.toString();

} catch (Exception e) {

logger.error(e, e);

return null;
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TemplateValidationProcessor ise kendisine verilen value deger ile template'in uyup
uymadigini kararlasitir;

public static boolean validdation(String value, LineBean bean) throws Exception {

switch (bean.getType()) {
case "date":
return validateDate(value, bean.getPattern(), bean.getFormat());
case "string":
return validateString(value, bean.getPattern());
case "integer":
return validateNumber(value, bean.getPattern());
default:

break;

return true;
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Template {izerinde date, stirng ve numeric alanlar iizerinde validasyonlar yapilabilir.
Date iizerinde yapilabilecek validasyonlar, less than, greather than gibi verilen
tarthten 6nce yada sonrasi i¢in validasyon olusturulabilir.

Yine string {izerinde degerin, verilen degerle eslesmesi veya benzesmesi gibi
validasyonlar yapilabilir. Numeric olarak ise biiyiiktiir ve kiigiiktiir islemleri
yapilabilir.

Configiirasyon igerisinde tanimlanabilecek date validasyomlari i¢in 6rnekler;
Pattern pattern="greather than %05-12-2016 11:45:00.000%"

Pattern pattern="gt %05-12-2016 11:45:00.000%"

Pattern pattern="> %05-12-2016 11:45:00.000%"

Yukaridaki 6rnekte log dosyasindaki tarihin 05-12-2016 tarihinden biiyiik olmasi

2 [13 2 (13

istenmistir. “greather than” , “gt”, “>” syntaxlar1 ayn1 amacla kullanilabilir.
Pattern pattern="Iess than %05-12-2016 11:45:00.000%"

Pattern pattern="1I¢t %05-12-2016 11:45:00.000%"

Pattern pattern=" < %05-12-2016 11:45:00.000%"

Yukaridaki drnekte ise log dosyasindaki tarihin 05-12-2016 tarihinden kiiciik olmasi
istenmistir. “less than” , “It” , “<” syntaxlar1 ayn1 amagla kullanilabilir.

String ifadeler i¢in validasyomlara 6rnek ise;
Pattern pattern="like %ostarting server%"

Pattern pattern="eq %starting server%" yada pattern="equals %starting server%"

Validasyonun basarili olmasi durumunda ilk olarak sunum ve diger katmanlara
iletilmesi i¢in gegici olarak memory db iizerinde veri kaydedilir.

Kaydedilen veri, template'e assing edilmis olan adaptorlerin mesaj kuyruguna
eklenerek adaptor katmanna da iletilmis olur.
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5. SONUCLAR VE ONERILER

Giiniimiizde log analizi i¢in bir¢ok tool bulunmaktadir. Bu tool'larin genel amaci log
takibini efektif bir sekilde yapmaktir. Ancak higbirinde kullanict konfigiirasyonu
tizerinden log dosyasi iizerinde kriterler uygulayarak validasyonlar, sorgulamalar
yapmak bulunmamaktadir.

Gliniimiizde sadece bu alanda iirlinler ¢ikarilmakta ve bu isi yapacak calisan
aranmaktadir. Log takibi ve analizi yapmak isteyen kurumlar, bu iirlinnleri ya satin
almakta yada c¢alisan istihdam etmekteler. Bu da kurumlar i¢in bir maliyet
olmaktadir.

Yapmis oldugumuz c¢alisma ile Log dosyalarinin analizinden, degerlendirilmesine,

export edilmesine kadar genis bir alanda bunu kullanici isteklerine gore yapmayi
amacladik.
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